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Inledning

JEvent (Jabber Events) ar ett system for meddelande-baserad infrastructur (MOM —
message oriented middleware) baserat pa XMPP (RFC xxxx). JEvent bestar bade
av klientbibliotek (api) och flera tjanster. Syftet med JEvent ar att gora det enkelt
att hantera kommunikation mellan processer eller applikationer som ar asynkrona
till sin natur. Exempel 4r alla situationer nir nagon process behover notifiera en
annan process om en hindelse:

A meddelande > B

Denna situation dr mycket vanlig. Att skicka ett meddelande mellan system kraver
nigon form av infrastruktur. Om denna infrastruktur saknas finns det bara en
l6sning, namligen att polla B fran A vilket ar ineffektivt.

A < pollning B

Genom att bygga en infrastruktur for asynkrona meddelanden uppndr man flera
positiva effekter:

+ Snabbare respons: A kan omedelbart informera B om att nigot
har hint.

« Processen kan Overvakas: infrastrukturen i sig bestdr av tekniska
system som kan overvakas.

+ Meddelanden kan loggas i systemet vilket ocksa ger mojlighet
till 'playback’ av tidigare hiandelser.

De system som skickar eller tar emot meddelanden kallas agenter. En agent kan
antingen vara producent (skicka meddelanden) eller konsument (ta emot) eller bade
och. Detta kanske verkar overdrivet trivialt men det dr det inte. Att bdde
konsumera och producera meddelanden stiller krav pd antingen intern event-
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hantering i agenten eller ndgon annan form av parallellism (tex tradar) vilket i sig
okar komplexiteten i en agent. Det enda undantaget dr om agenten endast
producerar ett nytt meddelande i samband med att ndgot (antingen ett meddelande
eller kommunikation via ndgon annan kanal) kommer in till agenten.

Det dr alltsa relativt enkelt att bygga pipelines av agenter som skickar meddelanden
till varandra. Detta monster ar viktigt eftersom det gor det enkelt att isolera olika
delsystem fran fordrojningar som kan uppkomma. Manga underliggande processer
(tex kontohantering, AFS-volymhantering etc) ar till sin natur asynkrona. Det kan
vara omojligt att forutsiga om det kommer att gid snabbt att genomfora en
operation eller om omstandigheterna gor att det ibland tar langre tid.

Genom att enkapsulera sidana system och bygga ett asynkront granssnitt mot dom
sd kan man gora felhanteringen mycket enklare.

Meddelanden behover inte bara vara punkt-till-punkt. Manga applikationer kraver
att fler 4n en agent fir samma meddelande av viss typ. Denna typ av meddelande-
passering (manga-till-en) liknar ofta den klassiska usenet-modellen dir servern har
flera news-grupper. Ett meddelande skickas fran en postare till en newsgrupp dir
en eller flera prenumeranter fir information om att ett nytt meddelande finns att
hamta. Denna modell kallas ofta publish-subscribe eller PubSub

P [ PusSus

St S2

Teknisk implementation pa SU: JEvents

JEvents dar bdde namnet pa infrastrukturen for asynkrona meddelanden (tjansten)
och namnet pa det perl-paket som utgor ramverket for att skriva JEvents-agenter (i
perl). I framtiden kommer andra api-bibliotek att utvecklas.

Alla meddelanden mellan agenter skickas via ett meddelandepasseringssystem som
ar baserat pd en xmpp-server som implementerar JEP-0060, xmpp-versionen av
PubSub: http://www.jabber.org/jeps/jep-0060.html. Det finns flera fordelar med att
anvianda xmpp som bas for meddelandesystem:

« Vanliga jabber-klienter kan anvindas som mainniska-interface
till systemet. En agent kan ta emot och behandla meddelanden
som kommer in via olika kanaler (pa olika sitt). Tex kan en
agent fungera i en group-chat och ta emot kommandon fran
flera anvandare.

+ Sikerhetsinfrastruktur: SASL, TLS och S/MIME for siakerhet pa
meddelandeniva.

 Inbyggd store-and-forward via delayed delivery — JEP-0091 -
(http://www.jabber.org/jeps/jep-0091.html). Detta betyder att
agenter kan vara offline under kortare tid utan att meddelanden
tappas bort sdlange jabberservern ir uppe.
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Inter-domén-trafik. Precis som en vanlig jabber-tjanst dr det mojligt att koppla
ihop eventsystem fran olika organisationer.

JEvents krdver en relativt komplett implementation av JEP-0060 (PubSub). Vi
anvander ejabberd med pubsub-modulen fran J-EAI-projektet.

Det ar klart mojligt att kora flera separata server-instanser inom samma admi-
nistrativa domin. Vissa agenter kan stdlla hoga genomstromingskrav pa servern
och kan dirmed stilla krav pa fler servrar. Genom inter-domin-trafik (s2s) sd
fungerar meddelanden mellan server-instanser utan problem.

Perl-modulen JEvent implementerar en specifikation (se nedan) av hur agenter ska
fungera. Det dr mojligt (och antagligen onskvirt) att pa sikt ta fram andra imple-
mentationer av samma specifikation.

JEvents bestar av ytterligare en komponent: SPOCP. Det finns flera operationer
som kridver nigon form av behorighetskontroll:

+ ndr en agent far en presence-subscribtion-requests
+ ndr en agent inbjuds till en groupchat

+ ndr en agent far ett kommando frin en manniska

J-EAI SPOCP
(xmpp+pubsub) |—> Agent

w J-EAI

(xmpp+pubsub)

Agent ll——

Denna bild illustrerar hela systemet — multipla server-instanser, agenter och noder
samverkar kring en policy-motor till att bilda ett meddleandesystem:

Anvandningsfall

I detta avsnitt gar vi igenom ndgra (realistiska) anvandningsfall av JEvent som visar
pa vad man kan gora med teknologin.

Syslog-bot

Agenten kor som log-mottagare pa en syslog-ng-server. Nya loggrader kommer in
till agenten pa STDIN. Agenten uppritthéller ett antal aktiva sessioner. Varje
session dr associerad med antingen en chat-session eller med en groupchat/multi-
user chat. Varje session har ndgon form av filter-uttryck som avgor vilka loggrader
som ska skickas vidare till sessionen.
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Varje gang en rad kommer in matchas den mot de aktiva sessionerna och skickas
vidare. Agenten svarar ocksd pd kommandon som tillater att anvdndare dndrar pa
det aktiva filtret.

Sessioner Oppnas genom att chat-sessioner eller groupchat/MUC-sessioner 6ppnas
mot agenten pa vanligt satt.

LogDB med PubSub

Aven denna agent kor som log-mottagare pi en syslog-server men denna agent
skickar log-entryn vidare som XML till en pubsub-nod. Genom att kora flera
instanser av agenten mot olika pubsub-noder kan log-meddelanden fran olika
kallor skickas till olika noder.

Genom att subscriba pd dessa noder kan andra agenter fa information om log-
evetns. En av dessa agenter sparar events till en databas for senare analys (logdb).

Allokering av UID/GID

Idag allokeras numeriska UID:er och GID:er manuellt eller genom AFS-PTS. Detta
medfor problem och en risk for kollisioner och dubbelallokering. En 16sning ar att
implementera en allokerings-tjanst som en singleton. En singleton ir ett objekt som
garanterat bara finns i ett exemplar. Agenten dr i Ovrigt valdigt enkelt. Den svarar
helt enkelt pa (behoriga) kommandon som begir allokering av nista uid/gid.

Jabber-VOS

Denna agent skapar och provisionerar (bla sitter quota for) volymer och monterar
dem pd angett stille i AFS-filtradet. En sddan agent ersitter i princip vos och gor
att man fir battre och mer finkornig behorighetskontroll pa volym-operationer. I
den enklaste formen svarar agenten bara pA kommandon men man kan dven tinka
sig att agenten lyssnar pa PubSub-events som informerar om att anvindare
aktiverats i SUKAT. Som ett led av aktiveringen ska anvindaren fa en volym vilket
alltsa denna agent skulle hantera.

HostDB-agent

Varje ging en zon uppdateras i CVS eller i HostDB mdste man begira omstart av
denna zon for att dndringar ska ta effekt i DNS-servrar och DHCP-servrar. Detta
sker idag genom ett webbgui eller genom att man loggar in pa car.su.se och kor ett
kommando. Genom att placera applikationslogiken for omstart av en zon i en
agent som bdde svarar pa kommandon och pa pubsub-events kan dels
administratorer starta-om zoner utan att behova ga genom ett webbgui och dels
kan omstart av zoner ske som foljd av att andra handelser sker.

Apachecil

Varje gang en vhost skapas maste motsvarande apache-instans startas-om. Detta ar
en felkannslig process som desstuom bara idag far goras av ett fital tekniker.
Genom att placera applikationslogiken for korrekt omstart i en agent minskas felen
vid omstart och desstom kan fler fa ratt att starta-om (beroende pa dgare till vhost)
apache-servrar.

AFS-FAM (vos-release-tjdnst)

AFS stodjer inte multimaster-volymer — en fil ligger antingen pa en RW-volym och
forandringar slar igenom omedelbart, eller sd ligger den pd en RO-volym som
kraver en manuell vos release for att replikeras till alla RO-replikor. Eftersom vos
release ar en priviligierad operation (bara anvandare i UserList pa filservrarna far
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gora vos release) ar RO-replikor bara anviandbara for data som dndras sillan och
dessutom av administratorer med utokade privilegier.

AFS-FAM (FAM - file alteration monitor dr ett program som loser motsvarande
problem for lokala filsystem) bestdr av tre agenter. En agent publicerar events nir
nigot har dndrats i en katalog — detta triggas antingen av ett kommando eller pa
annat siatt. Den andra agenten lyssnar pd dessa events och omvandlar dem till
events pa volymnivd. Den tredje agenten lyssnar pd volym-nivd-events som
signalerar fordndring av ndgon data i en volym och gor vos release. Denna agent
ansvarar for att gora rate-limiting och annan policy.

Den andra agenten blir dessutom i princip en sjidlvlirande mountpoint-databas.

JEvent agent-specifikationen (v 1.0)

En JEvent-agent dr en XMPP-klient som kommunicerar med andra agenter med
PubSub-meddelanden 6ver xmpp och med andra xmpp-klienter (som inkluderar
manniskor och andra system) via vanliga xmpp-meddelanden.

Meddelandefléden

Foljande tabell visar hur agenten ska hantera olika meddelanden: Meddelanden
som inte ar listade kan hanteras av agenten men framtida versioner av denna
specifikation kan komma att inkludera dessa. Om man vill undvika framtida
konflikter ska man bara implementera dessa medelandefléden i agenten:

Meddelande/ Specifikation
Namespace
Pubsub#event Notifiering om ett event (tex att ndgot publicerats) pa

en pubsub-nod. Agenten kan vilja att hantera eller
ignorera ett event. Innehallet i ett event ar alltid XML
och varierar fran applikation till applikation.

Ett event skickas som xml-payload till ett <message/>
meddleande men ska alltsa inte behandlas pd samma
satt som andra vanliga <message/>-tags.

<presence/> Ett presence-meddelande som dr av typen 'subscribe'
ar en begiran fran en annan xmpp-klient att subscriba
péd agentens presence — mao att ligga till agenten till
nagon roster. Agenten ska gora berhorighetskontroll
av denna begiran och skicka ett presence-meddelande
av typen 'subscribed' eller 'unsubscribed' beroende pa
om spocp-servern tilldt operationen eller ej.

jabber:x:conference Ett vanligt meddelande som innehéller en sub-tag med
detta namespace ir en inbjudan till en groupchat eller
en multi-user chat. En agent ska gora en kontroll av
att avsindaren har rdtt att inbjuda agenten till
rummet via spocp. Om inte sd ska ett fel skickas i ett
vanligt meddelande (i text-bodyn) av typen 'mormal’,
annars ska agent en ansluta till konferensrummet och
skicka ett hilsningsmeddelande.



Meddelande/ Specifikation
Namespace
<message/> Detta ar ett textmeddelande (kanske frdn en jabber-

klient). Om meddelandet ar av typen 'chat' eller
'normal' sd bor texten parsas innehdllet enligt
regexp:en  '"\s*(\S+)\s*(.*)\s*$'. Den forsta
komponenten ska tolkas som namnet pa en funktion
eller kommando. Ovriga delar ska tolkas som
argument till funktionen. Om namnet pa funktionen
inte motsvarar nagon for agenten kind funktion ska
agenten svara med ett meddelande av samma typ med
ett textuellt felmeddleande. Om kommandot finns sa
ska agenten gora ett behorighetsanrop till en spocp-
server och beroende pd resultatet utfora kommandot
eller svara med ett meddelande som innehaller ett fel-
meddelande.

Om typen ar 'groupchat' si sker samma processning
med skillnaden att kommandostringen maste prefixas
av '<alias>:' dir <alias> dr agentens alias i konferens-
rummet.

Om kommandot utfors ska resultatet (det ar upp till
agenten att avgora vad som utgor resultetet och hur
detta ska formatteras) skickas som innehdllet i ett
text-meddelande av samma typ.

Ett meddelande ska alltid besvaras utom i fallet da
meddelandet dr ett groupchat-meddelande som inte
uppfyller ':'-addressering till agenten. Sddana
meddelanen ska ignoreras tyst.

Exempel pa kommandoprocessning

Exempel 1:
<message from='foo@su.se/Psi'

to="'agent@jevent.it.su.se/JEvent'

type='chat'>
<body>1s /tmp</body>
</message>

Detta meddelande ska tolkas som att kommandot 'ls' anropas med argumentet
'/tmp'. Evt svar eller felmeddleanden skickas tillbaka till 'foo@su.se' som ett
meddelande av typ 'chat'.

Exempel 2:

<message from='rummet@conference.su.se/foo'
to="'agent@jevent.it.su.se/JEvent’

type='groupchat'>
<body>agent: ls /tmp</body>
</message>
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Detta ska tolkas som att foo (nick for foo@su.se) skickar kommandot 'ls /tmp' till
agent. Evt svar eller felmeddleanden skickas till 'rummet@conference.su.se' som ett
meddelande av typen 'groupchat'.

Exempel 3:

<message from='rummet@conference.su.se/foo'
to='agent@jevent.it.su.se/JEvent'
type='groupchat'>
<body>hej hopp</body>
</message>

Detta meddelande ska agenten ignorera eftersom det inte dr direkt addresserat
(genom ':'-notationen) till agenten.

Behérighetsanrop

Det finns ett flertal fall da en agent ska gora ett anrop till en spocp-server for att
kolla behorighet. Dessa anrop ska anvianda en av tva regelsyntaxer; en for olika
sorters presence-hantering (inklusive begiaran om att agenten ska ansluta till ett
konferensrum) och en syntax som anvinds nir agenten ska utfora ett kommando.

Regelsyntax for xmpp-anrop

Denna syntax anvdnds vid kontroll av presence-subscription samt invitering till
konferensrum. Den anvinds

(jevent (method)
(from)
(to))

Regelsyntax for kommandon
Nir ett kommando ska utforas ska en agent gora ett spocp-anrop med en query
som uppfyller foljande schema:

(jevent (command)
(from)

(to))

Exempel

Om klienten 'foo@su.se' har skickat kommandot 'ls' till 'agent@jevent.it.su.se' sd
blir spocp-fragan:

(jevent (command 1s)

(from foo@su.se)
(to agent@jevent.it.su.se))

Om foo@su.se istillet forsoker subscriba pa presence for agent@jevent.it.su.se blir
spocp-fragan:

(jevent (method subscribe)

(from foo@su.se)
(to agent@jevent.it.su.se))

Perl-agenter med JEvent.pm

Detta avsnitt sammanfattar och exemplifierar genom perl-api:et JEvent.pm. Detta
api tillater storre frihet 4n vad JEvent-specifikationen medger men dessa features
kommer vi inte att gd igenom har. For mer detaljer bor man ldsa JEvent.pod.



En agent skriven med JEvent.pm bestér i princip av tva funktionsanrop:

\use JEvent;

my $agent = JEvent->new(...);

‘éz-aé]entoRun( A

Forst skapas en JEvent-instans dar parametrar som styr hur agenten kommer att
agera initialiseras. I detta steg sker nastan all provisionering av agenten. Anropet
till Run-metoden startar agentens request-loop och avslutar normalt inte.

Argumenten till new-methjoden ir pa formen Type => $value. I manga fall ska
argumentet till 'Type' vara en CODE-referens; mao ett funktionsargument. Dessa
funktioner anropas pa olika stillen i agentens request-loop.

Agentens statiska konfiguration (tex den Jabber-ID som ska anvindas) kan anges
via ett Config::IniFiles-object (en INI-fil) som anges via Config-argumentet. Dessa
argument har ibland ett annat namn i INI-filen an om de anges som argument till
new.

Argument Inneball/Beskrivning

Commands Virdet ska vara en HASH-ref dar nyckelvardena ar namnet
pa de kommandon som ska definieras i agenten och virdena
ar CODE-ref som implementerar resp. kommando. Dessa
funktioner far argumenten ($self,$from,$type,$cmd,@args)
som dar (i ordning):

+ JEvent-instansen

+ JID (string) som kommandot kommer ifrdn

+  Meddelande-typen som kommandot kom i (ex groupchat)
«  Namnet pd kommandot

+ Argument till kommandot

ProcessCB Funktion som anropas (med JEvent-objektet som argument)
varje gang agentens selectloop inte gor ndgot annat. Denna
funktion fir inte gora nagot som tar ling tid. Exempel pd
saker som passar har ar tex:

- ldsa data fran stdin eller ndgon annan kanal

+ bevaka nagon extern resurs — tex en fil




Argument Innehball/Beskrivning

EventCB Funktion som anropas varje ging en pubsub event kommer in
till agenten. En event dr en <message/> med en inbidddad <x/>
som innehadller datat som publicerats (om noden ir konfigu-
rerad att leverera payload med notifieringar — se JEP-0060).

Funktionen anropas med argumenten ($self,$sid,$msg) som
ar (i ordning):

« JEvent-instansen
«  XMPP Sessions-id for meddelandet
«  Meddelandet som innehaller notifieringen

For att komma at listan av <item/> som finns i en notifiering
anviander man foljande kod:

foreach my $item ($msg->GetItems()->GetItems()) {

Det dubbla anropet till Getltems beror pd att $msg har ett
barn-objekt (i XML) som heter <items/>. Detta objekt har en
lista med <item/>-taggar.

Timeout Timeout for (bla synkrona) operationer.

JID Agentens Jabber-ID

Password Agentens Losenord — idag stods bara TLS+plain som auth
Debuglevel 0-3 beroende pa hur mycket extra debggning man vill ha
DebugFile Ange 'stderr' for att fa debuggning pd STDERR

Host Default-namn pa tjanst (oftast namnet pa pubsub-tjansten)
Node Default-noden dir agenten publicerar data via $self->Publish.
Description Kort beskrivning av agenten

SPOCPServer host:port

UseTLS Anvand START_TLS

SSLVerity Se 10::Socket::SSL

CAFile Se 10::Socket::SSL

CADir Se 10::Socket::SSL

ProcessTimeout Hur ofta (i sekunder) som ProcessCB kors

Ett exempel som visar hur detta hidnger ihop ar echoagent i JEvent-distributionen.
Perl-implementationen av jevents (JEvents.pm) medger att vissa konfigurations-
variabler lases in fran en INI-fil (tex ar det lampligt att lagra losenord mm dar).
Namnet pa variablerna i INI-filen skiljer sig delvis fran tabellen ovan (obs att case
ibland skiljer sig dt av historiska skal):

JEvent.pm INI
Host [PubSub]Host
Node [PubSub]Host
JID [JEvent]JID
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JEvent.pm INI
Password [JEvent]Password
CAFile [SSL]cafile
CADir [SSL]cadir
SPOCPServer [SPOCP]Server

Interfacet till ini-filen Ett enkelt exempel pa en INI-fil for en agent:

[SSL]
cafile=/etc/ssl/pcacert.crt

[SPOCP]
Server=spocp.su.se: 3456

[JEvent]
JID=test@cdr.su.se/JEvent
Password=secret

[PubSub]
Host=pubsub.cdr.su.se

Detta exempel dr tankt for en agent med JID test@cdr.su.se (observera att en resurs
alltid bor anges) som per default publicerar events till pubsub.cdr.su.se och som
anvinder spocp.su.se:3456 som SPOCPServer.

Om agenten behover tillgang till andra konfigurationsparametrar si kan man
anropa funktionen $jevent->cfg($section,$key). Forsta argumentet anger avsnittet
i INI-filen och andra parameternyckeln. Varje agent bor allokera en egen sektion
och ha all konfiguration dir. Detta gor det mojligt att dela INI-filer mellan olika
agenter och applikationer.

Interaktiva agenter och Webbinterface

En agent kan ses som hemvist for en avgransad uppsittning funktioner med flera
olika grianssnitt. Ett asynkront grinssnitt diar agenten reagerar pa events via
PubSub och ett synkront granssnitt dar agenten svarar pd kommandon. I vissa fall
behover agenten samverka med webb-applikationer — tex nidr agenten utgor
bakinda till ett webbgui.

Webbgranssnittet behover da ett sitt att anropa funktioner i en agent. Detta kan
ske genom att generera events eller kommandon till agenten. JEvent (perl-klassen)
innehaller funktioner som gor det enkelt att anropa en agent fran ett CGI. Istallet
for att anropa $jevent->Run() anvinder man istillet $jevent->Connect() foljt av ett
eller flera anrop till metoder i JEvent. Som exempel foljande kodsnutt som visar
hur ett webb-grinssnitt skapar och publicerar ett event skapat frin CGl-variabler:

#!/usr/bin/env perl

use CGI;
use JEvent;
use Config::IniFiles;
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# Las konfiguration och skapa agent resp. CGI-objekt
my $ini = Config::IniFiles->new(-file=>'agent.ini');
my $jevent = JEvent->new(Config=>$ini);

my $cgi = CGI->new();

# Skapa forbindelse till XMPP-servern och logga in
$jevent->Connect();

# Skapa och publicera lite XML
my $now = time();
my $p = $q->param('data');
$jevent->Publish(Node=>$q->param('node'),Content=><<EQC);
<foo time='$now'>
<data>$data</data>
</foo>
EOC

# Logga ut och sting forbindelsen

$jevent->Disconnect();

Den XML som publiceras spelar naturligtvis ingen roll for exemplet. En agent som
behover ndgon form av strukturerad data fran ett webbgrinssnitt eller direkt fran
en annan XMPP-klient kan anvinda Jabber Data Forms (JEP-0004) som ger
ungefidr samma funktionalitet som HTML-formular. F4 vanliga XMPP-klienter
stodjer JEP-0004 utom for vissa speciella tillimpningar. Emellertid dr JEP-0004
implementerat i JEvents (perl-klassen). Detta gor det mojligt att bygga agenter som
har interaktiva dialoger med ett webbgranssnitt.

Administration av JID for agenter

Varje agent och varje webbgrianssnitt behover en service-anvandare i SUKAT med
associerad principal. Genom att knyta objekt-klassen 'jabberUser' till en sidan
service-anvddare kan en eller flera JID associeras till anvindaren. Vid inloggning
till XMPP-servern anvinds l6senordet som hor till principalen som hor till service-
anviandaren som hor till den aktuella JIDen.

Alla sddana service-anvindare ska ha namn pa formen su-j-* for att garantera
unika namn i det globala uid-namespacet pa SU. Exempel: en anvindare for
testapp@cdr.su.se ser ut sdhir i SUKAT:

dn: su-j-testapp,dc=jevent,dc=it,dc=su,dc=se
uid: su-j-testapp

jabberID: testapp@cdr.su.se

objectClass: account

objectClass: jabberUser

objectClass: top

Detta exempel forutsitter att anviandare skapas i dominen jevent.it.su.se vilket inte
ar absolut nodvandigt men underldttar underhall. Exakt vilken domidn som JID
tillhor kommer att variera beroende pd hur mdinga instanser av JEvent som
kommer att finnas — tex kan vissa applikationer kriava separata event-servrar (tex
om man behover extra hog tillganglighet for vissa tjanster).
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Administration av PubSub-noder for agenter

PubSub-noder skapas och administreras via http://www.it.su.se/pubsub. En
PubSub-nod har en 4gare som har ritt att gora administrativa operationer pd
noden. Denna rittighet inkluderar inte att publicera data till eller prenumerera pa
notifikation fran noden, mao har dgaren till noden bara administrativa rattigheter.
Alla noder som skapas via webbgrinssnittet ovan har samma dgare vilket alltsa inte
har ndgon praktisk betydelse. Det dr naturligtvis mojligt att skapa noder med andra
klienter — tex finns det stod for en pubsub-agent i JEvent som kan gora pubsub-
administration via kommandon.

Det finns tva roller som en JID kan ha relativt en nod: publisher och subscriber. En
publisher har ritt att publicera data till noden. En subscriber far notifieringar fran
noden. Det finns dessutom ett antal parametrar som kan stillas in per nod som bla
styr om notifieringar ska innehdlla data, hur linge och hur mycket data som ska
sparas och om subscribers ska fa notifieringar nir nodens konfiguration dndras.
Denna uppdelning i publishers och subscribers innebir en enkel accesskontrolls-
modell for PubSub som ar inbyggd i standarden — det ar alltsd inte mojligt att
anvianda SPOCP for denna accesskontroll.

En publisher kan samtidigt vara subscriber och kom mer da att fa en notifiering for
varje publicering som gors fran agenten. Det vanliga dr att en agent inte bade ar
publisher och subscriber for samma nod.

Semantisk frikoppling

Det finns en grundldggande princip som ska rdda niar man skapar nya noder och
syntax for data som ska publiceras:

Syntax for XML-content och namngivning av noder ska sd langt det
dr mojligt vara semantiskt neutrala.

Med semantik menas i detta sammanhang 'betydelse eller innebord av data'. Pa ett
annat siatt kan principen formuleras sahir: data som publiceras till en nod savil
som namnet pd noden ska sa lingt det dr mojligt inte bara medge en tolkning.
Denna princip illustreras bast med ett exempel pa det motsatta: ett fall av hard
semantisk inldsning.

Tank pa vos-release-tjansten som beskrivs ovan. Nir vi tanker pa hur data som den
andra agenten — den som subscribar pa events om modifieringar av filsystemet och
omvandlar dem till events om modifieringar av volymer — ska utformas skulle man
kunna vilja en syntax for XML-content enligt foljande exempel:

<?xml version="1.0" encoding="UTF-8"7>
<release-volume name="services”/>

Denna syntax innehdller ett underforstatt antagande att den agent som subscribar
pa denna typ av events gor en specifik operation (”release-volume”) pa volymen. I
detta extremt enkla exempel dr den semantiska inldsningen valdigt enkel att bortse
ifran — vi kan ju som agentutvecklare vilja att tolka “release-volume” som ndgot
helt annat — tex: ”logga att ndgon begidrde release-volume” men inldssningen finns
dar. Det ar enkelt att konstruera andra exempel dir inldsningen dr hardare. Tex
skulle vi kunna skicka SOAP-anrop 6ver PubSub. D4 skulle det vara mycket svart
att inte tolka XML som ett funktionsanrop via just SOAP.

Ett bittre exempel i just detta fall kanske hade varit:

<?xml version="1.0" encoding="UTF-8"7>
<volume-modification type="data” name="services”/>
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Anledningen till att semantisk inldsning 4r ett problem ar detta: Vi vet inte nir vi
skapar en agent och en uppsittning PubSub-events exakt hur dessa kommer att
anviandas i framtiden. Genom att ldta mottagaren av ett event (subscirbern) ha
ansvaret for att folka den XML som ett event innehdller frikopplar vi publiceraren
fran mottagaren pa ett semantiskt plan pd samma sitt som PubSub gor en
tidsmaéssig frikoppling (asynkrona meddelanden) mellan avsindare och mottagare
av ett event.

I vart exempel betyder detta konkret att den andra agenten producerar events som
bara signalerar att en volym har dndrats och att det dr data (snarare 4n metadata
om volymen) som dndrats. Det dr den 3e agenten som folkar detta event som att
det foreligger ett behov av att gora vos release”. Man kan dessutom enkelt tinka
sig andra agenter som tolkar detta event pd andra meningsfulla sitt.

Denna frikoppling i tolkning mellan avsindare och mottagare gor det mojligt att
susccessivt utveckla agenter i nya riktningar.

Ytterligare ett sdtt att forstd semantisk frikoppling ar att tinka pa PubSub-events
som information om att nagot har hint (denna volym har dndrats) eller att ett visst
tillstand foreligger (demna volym har nu 3 monteringspunkter) snarare dn som
begiaran att nagot ska ske (gor vos release) — mao beskrivande snarare in
operationella uttryck for forandring.

Alternativ for semantiskt neutral syntax: RDF och OWL

Nir man designar semantiskt neutral syntax for pubsub-events (tink pa att all
PubSub-data maste vara syntaktiskt korrekt XML) enligt principen i foregdende
avsnitt sa giller det att vilja ratt verktyg.

XML ir alltsd en forutsittning men inom ramen for XML finns det gott om sitt att
skjuta sig i foten. Det ar relativt enkelt att konstruera semantiskt neutral syntax i
enkla fall (tex i vos-release-fallet ovan) men i mer komplexa situationer ar det latt
att operationella aspekter pa eventet spiller over i syntaxen.

Ett alternativ som alltid kan uppfylla semantisk frikoppling dr RDF. Resource
Description Format dr en W3C-standard som bla anviands i RSS 2.0, Mozilla XUL
men framforallt anvinds RDF och en relaterad standard OWL som syntax for
beskrivning data i kunnskapsorienterade system — sk ontologier. Ontologier ar
vanliga inom bla flyg/rymd-teknologi dir det finns behov av att skapa omfattande
kontrollerade vokabulir (exakt vilken skruv talar du om?) for kommunikation
mellan foretag.

RDF/OWL medger uttryck av bdde modeller och instanser av modeller av data pa
ungefdar samma satt som UML gor — fast UML kan inte uttrycka instanser av
klasser med samma detalj. En RDF/OWL-modell liknar pa manga sitt en dump av
en relationsdatabas — inldst i minnet genom ett RDF-bibliotek kan en man stilla
fragor till en modell (en uppsittning objekt och klasser) som motsvarar hur man
staller fragor till en objekt eller relationsdatabas.

Genom att skicka RDF/OWL-modeller mellan agenter uppnar man bade semaniskt
frikoppling och ett enhetligt sitt att modellera och representera datastrukturer som
skickas mellan agenter.

Detta dr foremal for utveckling men tester kommer att genomféras inom ramen for
JEvent pa SU.



Checklista fér en ny agent

Foljande saker behover ske innan en ny agent kan tas i bruk:

Skapa en serviceanviandare med associerad JID och losenord
Skapa evt nya noder och sitt subscirbers/publishers for dessa

Konfigurera evt nya noder

Bestdm vilka andra agenter maste dndras (tex map subscription/publishing).

Skapa evt syntax for events
Skapa konnandon f6r manuell kontroll av agenten — skapa evt formular.

Skriv koden for agenten!
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